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１． 件名 ウイルス対策ソフトライセンス賃貸借 

 

２． 契約期間 契約締結日から令和 11 年８月 31 日まで 

 

３． 作業の概要  

 

(1) 本仕様書に適合するウイルス対策ソフトウェアを調達し、CORAL ネットワークに接続す

る端末にインストールと、運用上必要となる各種設定作業等を行う。 

 

(2) 初期設定作業により端末機が、CORAL ネットワーク環境において正常に機能し、各ユー

ザー環境で使用できるか否かの動作検証等の作業を行う。  

 

(3) 端末機等が正常に使用できることを確認後、指定された日時と場所に対して当該端末機に

インストール作業を行うこと。 

 

４． 納品内容 

（１） ウイルス対策ソフト 

・LGWAN 系ライセンス証書（ライセンス数：6941） 

 内訳 2500 台（ライセンス適用：令和６年７月１日から令和 11 年６月 30 日まで） 

    4441 台（ライセンス適用：令和６年９月１日から令和 11 年８月 31 日まで） 

（２） ドキュメント関係 

① 設定仕様確認書 

② 納入報告書 

③ 作業日報 

④ ライセンス証書 

⑤ 検収書 

⑥ 打ち合わせ議事録 

⑦ その他必要な資料 

⑧ 保守連絡体制表 

 

５． 納入期限 

令和６年６月 30 日（日） 

 

６． ウイルス対策ソフトの要件 

(1) 昨今のセキュリティ事情を鑑み次世代型エンドポイント保護製品を検討することとする。 

以下の①から㉕に示す要件を満たすものであること。 

① Windows 10,11 に導入することができること。 

② Windows Server 2016,2019,2022 に導入することができること。 

③ Linux に導入することができること。 

④ 単一エージェントでエンドポイント防御機能を提供できること。 

⑤ リアルタイム検索機能を有すること。 



⑥ 予約検索機能を有すること。 

⑦ オンデマンド検索機能を有すること。 

⑧ 既知マルウェアを検出・ブロックできる機能を有すること。 

⑨ AMSI(Microsoft Antimalware Scan Interface) を利用した防御機能を有すること。 

⑩ ファイルレスマルウェアに対応した防御機能を有すること。 

⑪ ランサムウェア攻撃を検知し、ロールバックできる機能を有すること。 

⑫ ランサムウェアにより暗号化されたファイルを復元させる際にボリュームシャド

ウコピーを利用せず復元できること。その際に、別製品と連携することを可とす

る。 

⑬ リモートからのランサムウェア攻撃に対する防御機能を有すること。 

⑭ ブラウザに存在する脆弱性を攻撃して Web ブラウザに感染する MITB (Man-

in-the-Browser) 攻撃を防止する機能を有すること。 

⑮ ブラウザの Cookie を保護する機能を有すること。 

⑯ マルウェア検知時にプロセスの停止やファイルのクリーンアップ機能を有するこ

と。 

⑰ 脅威を駆除した後に脅威の侵入経路およびファイルに対する影響範囲（発生日

時、アプリケーションなど）などをマッピングして表示する機能を有すること。 

⑱ デバイスへの攻撃と思われる検知が確認された場合に、Safe モードの再起動を防

止するなどといった形で保護レベルが自動的に高くなる機能を有すること。 

⑲ ダウンロードしたファイルを評価するレピュテーション機能を有すること。 

⑳ USB メモリや MTP/PTP 接続デバイスといった、外部機器の接続に対して制御

する機能を有すること。 

㉑ アプリケーションコントロール機能を有すること。 

 

７．管理要件 

(1) 管理コンソールは、オンプレミス又はクラウドサービスで提供されること。 

(2) クラウドサービスの場合は、データセンターは日本国内にすること。 

(3) 管理コンソールの言語表示は日本語に対応していること。 

(4) 管理サーバー及び中継サーバーを利用して、定義ファイル等の配信を行うこと。その際の 

サーバーについては、既設の機器等を利用すること。 

既存サーバーのスペックは以下のとおり 

 

【サーバー機器】 

DL20 Gen10 Plus 4SFF モデル × ２台 

Xeon E-2324G 3.1GHz 1P4C CPU、RAM 16GB、 

240GB SATA 6G RI SFF BC MV SSD×２個。 

Windows Server 2022 Standard 

 

 

 

 



【データベースサーバ機器】 

DL20 Gen10 Plus 4SFF モデル × 1 台 

Xeon E-2324G 3.1GHz 1P4C CPU、RAM 16GB、 

240GB SATA 6G RI SFF BC MV SSD×２個。 

Windows Server 2022 Standard 

SQL Server 2022 Standard 

 

【バックアップ機器】 

TeraStationWSS2022WG H/WRAID Rack4 ベイ 4TB × ２台 

 

８．保守要件 

(1) 契約期間中にソフトのバーションアップや不具合があった場合は、無償保証とすること。

保証の範囲はライセンス数の全てであること。 

(2) 保守受付時間は、平日の午前８時 30 分～午後５時 30 分とする。 

(3) 受注者は、ソフトの故障原因について発注者に報告するものとし、その内容を受けて無償

保証の範疇か疑義が生じた場合は、受発注者で協議するものとする。 

 

９．その他の要件 

(1) クラウド管理コンソールを利用する場合は、接続するために必要なドメインおよびポート

について明示されていること。 

(2) 通常業務に影響を及ぼさないよう作業を行うこと。 

(3) 将来的に MDR、EDR の機能を追加できること。 

 

（設定の条件） 

１ 全般的事項 

(1) 設定等に当たっては事前に全体的なスケジュール表と作業体制表を提出し、発注者とその

内容について協議すること。 

(2) 作業端末機がインターネット接続可能であること。 

(3) クラウド環境を利用する場合、専用テナントが作成できること。 

(4) クラウド環境を利用する場合、専用テナントからエンドポイントおよびサーバーエージェ

ントのインストーラーがダウンロードできること。 

(5) 既存ウイルス対策ソフトで適用されている設定（検索除外フォルダ等）と同様の設定を行

うこと。 

(6) 管理サーバー及び中継サーバーにウイルス対策ソフトをインストールできること。 

(7) 端末機等にウイルス対策ソフトをインストールできること。 

(8) 導入作業期間中においては、毎日作業日報を提出すること。 

(9) 設置及び設定に当たって、その他必要な事項がある場合は別途指示する。 

 


