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忍び寄るサイバー犯罪の影！
～ネットトラブルに遭わないために～

         　県警察本部サイバー犯罪対策課 電話：098-862-0110（代表）　問い合わせ

　「
不
正
ロ
グ
イ
ン
さ
れ
た
可
能
性
が
あ

る
た
め
、
今
す
ぐ
確
認
を
お
願
い
し
ま

す
。」
と
い
う
携
帯
電
話
事
業
者
を
装
っ

た
偽
メ
ー
ル
が
届
き
、
メ
ー
ル
に
記
載
さ

れ
て
い
た
顧
客
専
用
サ
イ
ト
（
実
際
は
犯

罪
者
が
作
っ
た
本
物
そ
っ
く
り
の
偽
サ
イ

ト
）
へ
ア
ク
セ
ス
し
て
ID
と
パ
ス
ワ
ー
ド

を
入
力
す
る
と
、
キ
ャ
リ
ア
決
済
で
勝
手

に
ギ
フ
ト
券
や
商
品
等
を
購
入
さ
せ
ら
れ

た
と
い
う
相
談
が
寄
せ
ら
れ
て
い
ま
す
。

　
キ
ャ
リ
ア
決
済
と
は
、
商
品
の
購
入
代

金
を
毎
月
の
携
帯
電
話
使
用
料
金
に
上
乗

せ
し
て
支
払
う
決
済
方
法
。
携
帯
電
話
事

業
者
が
発
行
し
た
ID
と
パ
ス
ワ
ー
ド
が
あ

れ
ば
、
他
人
で
も
利
用
で
き
て
し
ま
う
の

で
注
意
が
必
要
で
す
。

〜
被
害
に
遭
わ
な
い
た
め
に
〜

○
　
二
段
階
認
証
な
ど
の
携
帯
電
話
事
業

　
者
が
推
奨
す
る
セ
キ
ュ
リ
テ
ィ
対
策
を

　
導
入
し
ま
し
ょ
う
。

○
　
メ
ー
ル
に
記
載
さ
れ
て
い
る
U
R
L

　
が
正
規
の
サ
イ
ト
で
あ
る
か
、
公
式

　
ペ
ー
ジ
な
ど
で
確
認
し
ま
し
ょ
う
。

○
　
キ
ャ
リ
ア
決
済
の
限
度
額
を
調
整

　（
減
額
）
し
ま
し
ょ
う
。

○
　
お
か
し
い
な
と
思
っ
た
ら
携
帯
電
話

　
事
業
者
や
警
察
に
相
談
し
ま
し
ょ
う
。

　「
シ
ョ
ッ
ピ
ン
グ
サ
イ
ト
で
商
品
を
購

入
し
て
、
代
金
を
振
り
込
ん
だ
の
に
商
品

が
届
か
な
い
。」「
パ
ソ
コ
ン
使
用
中
に
ウ

イ
ル
ス
に
感
染
し
て
い
る
と
表
示
さ
れ
、

記
載
さ
れ
て
い
た
修
理
会
社
の
電
話
番
号

に
電
話
し
た
と
こ
ろ
、
高
額
な
修
理
料
金

を
請
求
さ
れ
た
。」
等
の
相
談
が
多
く
寄

せ
ら
れ
て
い
ま
す
。

　
怪
し
い
と
思
っ
た
ら
警
察
や
周
り
の
人

に
相
談
す
る
こ
と
が
重
要
で
す
。

　
ま
た
、
ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
を
安
全

に
利
用
す
る
た
め
に
、
次
の
事
項
に
注
意

し
て
下
さ
い
。

○
　
ホ
ー
ム
ペ
ー
ジ
を
詳
し
く
確
認
し
ま

　
し
ょ
う
。

　※

詐
欺
サ
イ
ト
で
は
日
本
語
の
表
現
が

　
不
自
然
で
あ
る
こ
と
が
あ
り
ま
す
。

○
　
市
価
よ
り
極
端
に
安
い
商
品
は
偽
物

　
の
可
能
性
が
高
い
の
で
購
入
を
控
え
ま

　
し
ょ
う
。

○
　
ク
レ
ジ
ッ
ト
カ
ー
ド
決
済
を
断
ら
れ

　
た
ら
取
引
を
や
め
ま
し
ょ
う
。

　※

詐
欺
サ
イ
ト
で
は
ク
レ
ジ
ッ
ト
カ
ー

　
ド
が
使
え
る
と
書
か
れ
て
ま
す
が
、
実

　
際
は
使
え
な
い
こ
と
が
多
く
あ
り
ま
す
。

○
　
イ
ン
タ
ー
ネ
ッ
ト
で
シ
ョ
ッ
ピ
ン
グ

　
サ
イ
ト
の
評
判
を
調
べ
ま
し
ょ
う
。

１
基
本
的
な
対
策
の
徹
底

　
情
報
セ
キ
ュ
リ
テ
ィ
対
策
に
つ
い
て
は

「
種
類
が
た
く
さ
ん
あ
っ
て
何
を
し
た
ら

良
い
か
分
か
ら
な
い
。」「
お
金
が
か
か
る

の
で
や
り
た
く
な
い
。」
と
思
っ
て
い
る

方
も
い
る
と
思
い
ま
す
。

　
そ
の
考
え
は
間
違
い
で
す
。
外
出
す
る

時
に
鍵
を
か
け
た
り
す
る
こ
と
と
同
様

に
、
パ
ソ
コ
ン
や
ス
マ
ー
ト
フ
ォ
ン
な
ど

へ
基
本
的
な（
最
低
限
の
）セ
キ
ュ
リ
テ
ィ

対
策
を
実
施
す
る
こ
と
は
、
ト
ラ
ブ
ル
や

犯
罪
か
ら
皆
さ
ん
を
守
る
こ
と
と
な
り
ま

す
。
特
に
次
の
対
策
は
必
ず
行
い
ま
し
ょ

う
！

○
　
ソ
フ
ト
ウ
ェ
ア
（W

indow
s

な
ど

　
も
含
む
）
や
ア
プ
リ
は
常
に
最
新
の
状

　
態
に
し
ま
し
ょ
う
。

　※

サ
ポ
ー
ト
が
切
れ
た
ソ
フ
ト
ウ
ェ
ア

　（W
indow

sXP

な
ど
）
を
使
う
の
は

　
非
常
に
危
険
で
す
。

○
　
セ
キ
ュ
リ
テ
ィ
（
ウ
イ
ル
ス
対
策
）

　
ソ
フ
ト
を
導
入
し
て
最
新
の
状
態
で
使

　
用
し
ま
し
ょ
う
。

　※

体
験
版
な
ど
で
期
限
が
切
れ
た
セ

　
キ
ュ
リ
テ
ィ
ソ
フ
ト
を
使
う
こ
と
は
危

　
険
で
す
。

不
審
な
メ
ー
ル
に
注
意
！

キ
ャ
リ
ア
決
済
と
は

ネ
ッ
ト
詐
欺
に
注
意
！

情
報
セ
キ
ュ
リ
テ
ィ
の
重
要
性

警
察
の
取
組
み

２
重
要
な
パ
ス
ワ
ー
ド
管
理

　
S
N
S
や
ネ
ッ
ト
シ
ョ
ッ
ピ
ン
グ
な
ど
を

利
用
す
る
際
に
、利
用
者
本
人
で
あ
る
か
確

認
す
る
た
め
に
使
わ
れ
て
い
る
の
が
パ
ス

ワ
ー
ド
で
す
。

　
と
て
も
重
要
な
も
の
で
あ
り
、管
理
を
お

ろ
そ
か
に
す
る
と
様
々
な
犯
罪
に
巻
き
込
ま

れ
被
害
に
遭
う
こ
と
が
あ
り
ま
す
。

パ
ス
ワ
ー
ド
管
理
の
ポ
イ
ン
ト

○
　
同
じ
パ
ス
ワ
ー
ド
を
使
い
回
さ
な
い

　
で
く
だ
さ
い
！

○
　
名
前
、
電
話
番
号
、
生
年
月
日
な
ど
を

　
パ
ス
ワ
ー
ド
に
し
な
い
で
く
だ
さ
い
！

○
　
英
数
字
や
記
号
を
混
ぜ
て
10
桁
以

　
上
に
し
て
く
だ
さ
い
！

　インターネットは、私たちの生活の一部として定着している一方で、トラブルやサイバー犯罪に
巻き込まれるケースが増えています。
　サイバー犯罪の被害を未然に防ぎ、インターネットを安全に安心して利用するためには、
インターネットに潜む危険性を正しく理解して被害に遭わない対策が重要です。

サイバー犯罪対策課
公式ツイッター

県警
ホームページ

専門講師による防犯講演

パンフレットによる注意喚起

■サイバー犯罪の検挙件数の推移

■サイバー犯罪の相談受理件数の推移　
県
警
察
で
は
、
県
民
の
皆
さ
ん
が
イ

ン
タ
ー
ネ
ッ
ト
上
で
ト
ラ
ブ
ル
に
巻
き

込
ま
れ
な
い
よ
う
、

○
　
専
門
の
講
師
を
派
遣
し
て
の
防
犯

　
講
演
の
実
施

○
　
チ
ラ
シ
や
パ
ン
フ
レ
ッ
ト
の
配
布

　
に
よ
る
注
意
喚
起

○
　
県
警
ホ
ー
ム
ペ
ー
ジ
に
よ
る
情
報
発
信

（http://w
w
w
.police.pref.okinaw

a.jp/

）

○
　
ツ
イ
ッ
タ
ー
で
の
情
報
発
信

　（https://tw
itter.com

/O
PP_cyber/

）

等
を
実
施
し
て
防
犯
対
策
情
報
の
提
　

供
に
努
め
て
い
ま
す
。

　
ま
た
、
平
成
29
年
４
月
か
ら
サ
イ

バ
ー
犯
罪
対
策
課
を
発
足
し
、
サ
イ

バ
ー
犯
罪
の
取
締
り
を
強
化
し
て
お
り

ま
す
。

　
楽
し
く
便
利
な
ネ
ッ
ト
社
会
の
裏
側

に
は
様
々
な
危
険
が
潜
ん
で
い
ま
す
！

　
安
全
で
安
心
し
て
イ
ン
タ
ー
ネ
ッ
ト

を
利
用
す
る
た
め
に
は
、
正
し
い
知
識

を
身
に
つ
け
て
被
害
を
未
然
に
防
ぐ
こ

と
が
大
切
で
す
。


